Posted by sHaggY_caT on Tue, 26 Oct 2010 15:44:32 GMT

View Forum Message <> Reply to Message

-A PREROUTING -d XX.XX.XX.XX -i ethl -p tcp -m tcp --dport 80 -] DNAT --to-destination
10.YY.Y.18:80

-A FORWARD -s 10.YY.Y.18 -0 ethl -p tcp -m tcp --dport 25 - DROP

-A FORWARD -s 10.YY.Y.180 -i vmbrO -p tcp -m tcp --dport 25 - DROP

-A FORWARD -s 10.YY.Y.180 -i vmbrO -p ! icmp -m state --state INVALID -j DROP
-A FORWARD -d 10.YY.Y.180 -0 vmbrO -p ! icmp -m state --state INVALID -j DROP
-A FORWARD -s 10.YY.Y.180 -i vmbrO -o ethl -] ACCEPT

-A FORWARD -d 10.YY.Y.180 -i vmbrO -p icmp - ACCEPT

-A FORWARD -s 10.YY.Y.180 -0 vmbrO -p icmp - ACCEPT

-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.20 -j ACCEPT

-A FORWARD -s 10.YY.Y.20 -d 10.YY.Y.18 -] ACCEPT

-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.31 -j ACCEPT

-A FORWARD -s 10.YY.Y.31 -d 10.YY.Y.18 -j ACCEPT

-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.36 -j ACCEPT

-A FORWARD -s 10.YY.Y.36 -d 10.YY.Y.18 -j ACCEPT

-A FORWARD -5 10.YY.Y.18 -d 10.YY.Y.15 -j ACCEPT

-A FORWARD -s 10.YY.Y.15 -d 10.YY.Y.18 -j ACCEPT

-A FORWARD -5 10.YY.Y.18 -d 10.YY.Y.29 -j ACCEPT

-A FORWARD -5 10.YY.Y.29 -d 10.YY.Y.18 -j ACCEPT

-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.19 -j ACCEPT

-A FORWARD -s 10.YY.Y.19 -d 10.YY.Y.18 - ACCEPT

-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.37 -j ACCEPT

-A FORWARD -s 10.YY.Y.37 -d 10.YY.Y.18 - ACCEPT

-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.43 -j ACCEPT

-A FORWARD -s 10.YY.Y.43 -d 10.YY.Y.18 - ACCEPT

-A FORWARD -d 10.YY.Y.18 -p tcp -m tcp --dport 80 -j ACCEPT
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-A FORWARD -s 10.YY.Y.38 -d 10.YY.Y.18 -j ACCEPT
-A FORWARD -5 10.YY.Y.18 -d 10.YY.Y.38 -] ACCEPT
-A FORWARD -s 10.YY.Y.75 -d 10.YY.Y.18 -j ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.75 - ACCEPT
-A FORWARD -s 10.YY.Y.54 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.54 - ACCEPT
-A FORWARD -s 10.YY.Y.12 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.12 - ACCEPT
-A FORWARD -s 10.YY.Y.71 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.71 -j ACCEPT
-A FORWARD -s 10.YY.Y.51 -d 10.YY.Y.18 -j ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.51 -j ACCEPT
-A FORWARD -s 10.YY.Y.32 -d 10.YY.Y.18 -j ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.32 -j ACCEPT
-A FORWARD -s 10.YY.Y.18 -0 ethl -] ACCEPT

-A FORWARD -s 10.YY.Y.18 - DROP

-A FORWARD -d 10.YY.Y.18 -j DROP

-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.32 -j ACCEPT
-A FORWARD -s 10.YY.Y.32 -d 10.YY.Y.18 -j ACCEPT
-A FORWARD -5 10.YY.Y.18 -d 10.YY.Y.194 - ACCEPT
-A FORWARD -5 10.YY.Y.194 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.195 - ACCEPT
-A FORWARD -s 10.YY.Y.195 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.33 - ACCEPT
-A FORWARD -s 10.YY.Y.33 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.12 -j ACCEPT
-A FORWARD -s 10.YY.Y.12 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.34 - ACCEPT
-A FORWARD -s 10.YY.Y.34 -d 10.YY.Y.18 - ACCEPT
-A FORWARD -s 10.YY.Y.18 -d 10.YY.Y.38 -j ACCEPT
-A FORWARD -s 10.YY.Y.38 -d 10.YY.Y.18 -j ACCEPT

http://wiki.openvz.org/Setting_up_an_iptables_firewall
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